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摘 要：针对传统的物联网中协议转换网关仅考虑协议数据间的转换,当物联子网中的节点网络环境发生变化时难以有效地实

现数据通路等问题，提出一种在通信辅助网关协助下的物联网通信体系结构：以 IPv6网关组成骨干网络，以通信辅助网关实现

区域网络与 IPv6网络协议互转和通信，区域网络内部使用 ZigBee、Bluetooth等协议短距传输。最后，对协议报文格式进行了简

化设计，通过 Ptolemy II 建模环境搭建通信模型，仿真结果表明：利用通信辅助网关的协助，本文方案在存在丢包情况下，依然

可以通过重发实现网络数据传输，确保 IPv6网络与物联子网的互联互通。
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Abstract：In view of the fact that traditional protocol conversion gateway in the Internet of things (IoT) just

implements the conversion between protocol data, when the network environment changes, it is difficult to

implement the data path effectively. An IoT communication architecture with the assist tance of the communication

auxiliary gateway is proposed. The backbone network is composed of the IPv6 gateway, the communication auxiliary

gateway is used to realize the protocol interconversion and communication between the regional network and the

IPv6 network, and the ZigBee, Bluetooth and other protocols are used for the short distance transmission within

the regional network. Finally, a simplified protocol message format is designed, and the architecture model is built

based on the Ptolemy II modeling environment. The simulation results show that the interconnection between the

IPv6 network and the subnet of IoT can be realized more effectively with the assistance of the communication

auxiliary gateway, even if under the situation of packages missed.
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“物联网”(Internet of things，IoT)作为一种“物物相连的互联网”[1]，其网络节点不再是单纯的网络设

备，而是通过网络扩展到的任何物品。异构网络之间的互联互通是物联网首要解决的问题。在 IoT环境

中, 不仅要求传感器节点能够将采集数据通过互联网发送至服务器, 还要求互联网上服务器能够准确定位

每一个传感器节点并向其传输控制指令, 同时不应受到传感器节点网络环境变化的影响。传统的 IoT中

协议转换网关[2]仅考虑协议数据间的转换, 当物联子网中的节点网络环境发生变化时, 难以有效地实现数据
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通路。

IPv6作为下一代互联网核心技术, 拥有庞大的地址空间, 可满足部署大规模、高密度的传感器网络设备

的需求，其在 IoT中的应用成为必然[2]。2007年国际互联网工程任务组(The Internet Engineering Task Force，

IETF)成立 6LoWPAN工作组，专门研究适配层、路由、报头压缩、分片、IPv6网络接入和网络管理等技术[3]。

欧盟第七框架计划也设立了 IoT6[4]，旨在探索用 IPv6 及相关标准(6LoWPAN等)解决物联网面临问题的途

径。国内肖融等[5]提出一种 IPv6 轻量级树型层次转化模型(TFAD), 进而给出 IPv6 层次结构地址压缩机制

(IACH), 利用层次结构中父子节点的 IPv6 地址继承关系, 以保证 IPv6 数据包在转发过程中使用最为精简的

地址形式。胡光武等 [6]设计了基于 IPv6 的物联网末梢网络分布式源地址验证方案，以微小的代理实现了物

联网节点 IP 地址的分配，同时保证物联子网节点之间、以及物联子网节点与互联网节点之间通信时双方 IP

地址的真实可靠性。然而在模型验证与实验验证方面，尚需要针对具体应用进行测试。

本文引入通信辅助网关，提出一种基于 IPv6的 IoT四层体系结构, 即感知执行层、通信辅助层、网络传输

层和应用服务层, 并对感知执行层与通信辅助层工作机理及协议报文格式进行重点设计，利用Ptolemy II建

模环境对新建 IoT通信体系结构进行建模、仿真与验证。

1 互转网关体系结构
传统的ZigBee/WiFi互转网关[7-10]仅考虑了两种通信协议之间的互转，若需要支持蓝牙、3G、4G等通信方

式，则需要制定更多的互转协议，不利于 IoT通信的扩展。因此，本文利用 IPv6[11]作为中间协议，对上述互转

网关进行改造。

图1 为基于 IPv6的物联网体系结构。该体系结构包括了感知执行层(由具有Zigbee通信功能的感知和

执行节点组成)、通信辅助层(由具有协议互转功能的通信辅助网关组成)、网络传输层(由运行 IPv6协议的设

备组成的骨干网络)、应用服务层(提供高能性的计算与存储等应用服务)组成，其功能主要在于：为具有较强

移动性的感知执行节点快速组网、身份识别; 将感知执行节点数据传输至 IPv6骨干网、以及从 IPv6骨干网有

效接收数据。其中，通信辅助网关为一个基于 IPv6的互转网关，保证感知执行网络快速的建立，协助服务器

对感知执行节点进行有效定位并实现感知执行网络与 IPv6骨干网互连。

2 感知执行网络的建立
感知执行网络中，通信辅助网关充当类似于ZigBee网络中全功能集设备，网络由通信辅助网关建立，

图1 基于 IPv6的物联网体系结构

Fig. 1 Architecture of IoT based on IPv6
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通信辅助网关上电后，选择一个信道，随后启动整

个网络。 同时，为实现节点快速组网，应考虑网络

拓扑结构的选择、节点入网过程及帧结构的优化。

节点入网由节点主动向通信辅助网关发出申

请，入网请求交互过程如图2。

1) 新节点向通信辅助网关发送注册消息；

2) 通信辅助网关接收注册消息后,向入网请求

节点发送确认消息；

3) 通信辅助网关向入网请求节点发送入网许

可消息, 并按地址的顺序递增方式为节点分配网络

地址；

4) 入网请求节点向通信辅助网关返回确认消息, 节点入网完成。

3 异元网络互连方案设计
由于协议体系差异, IPv6网络节点与感知执行节点无法直接进行数据传输。其通信障碍主要有：感知执

行节点网络地址是局域性的, 无法被 IPv6网络唯一识别；感知执行网络与 IPv6网络协议帧格式不同, 且 IPv6

最大传输单元(MTU)最小值为 1 280 B, 而以 IEEE 802.15.4为标准的感知执行网络协议帧长度规定不超过

127 B, 二者之间需进行协议转换和传输效率最优化设计。

3.1 感知执行节点识别机制

图 3所示为感知执行节点识别交互过程，其通

信辅助网关实现了 IPv6网络对于低功耗感知执行

节点的识别。

感知执行节点识别主要实现过程如下。

1) 通信辅助网关在建立感知执行网络的同时,

通过执行 IPv6无状态地址自动配置协议, 生成EUI-

64标识符, 并结合 IPv6路由器宣告的地址前缀, 获

取 IPv6全球单播地址。

2) 当感知执行网络有新节点请求入网时, 通信

辅助网关在接收节点注册消息的同时,获取注册消

息中节点的MAC 地址字段内容, 并向 IPv6网络中

服务器发送绑定消息报文, 进行通信辅助网关 IPv6

地址与节点MAC地址的绑定。

3) 服务器接收绑定消息报文后, 获取源地址字

段内容(即通信辅助网关 IPv6地址)和载荷字段数据

(即感知执行节点MAC地址), 并查找“通信辅助网

关 IPv6地址-节点MAC地址”映射表, 若节点MAC

地址字段存在相同数据, 则进行对应的通信辅助网

关 IPv6地址更新, 否则新增一条记录。映射表设计

如表1。

4) 通信辅助网关向入网请求节点发送入网许

可消息, 分配网络地址, 在收到入网请求节点确认消

息后, 通信辅助网关在自身的“节点MAC地址-节点网络地址”映射表中记录入网请求节点MAC地址与所分

配的网络地址信息, 映射表设计如表2。

图2 感知执行节点入网交互图

Fig .2 Networking interaction diagram of

sensing/execution node

图3 感知执行节点识别交互图

Fig. 3 Identification interaction diagram of

sensing/execution node

表1 “通信辅助网关 IPv6地址-节点MAC地址”映射表

Tab. 1 Mapping of“communication auxiliary gateway

IPv6 address-node MAC address”

通信辅助网关 IPv6地址

2001:8::5513:
2B1D:332F:1132

2001::4413:
2B1D:368F:1D1F

节点MAC地址

FE-80-1B-A8-
34-1D-A3-B5

FE-80-1B-A8-
36-4B-A7-B6

……
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3.2 协议帧格式转换及数据通路模型

在感知执行网络中, 感知执行节点采集的信息

数据封装为数据消息传送至通信辅助网关。通信辅

助网关与 IPv6网络的数据传输采用 IPv6消息报文

形式，并封装为依据 IEEE 802.11 标准规定的 WiFi

数据帧格式(或依据 IEEE 802.3标准规定的Ethernet

数据帧格式), 随后传送至 IPv6网关。

由于 IPv6网络与感知执行网络协议体系不同,

其传输帧格式、帧大小限制等存在差异, 需进一步

进行协议转换和适配。通信辅助网关协议转换模

型如图4, 其中缓存区用于存放“节点MAC地址-节

点网络地址”映射表及其他所需的临时数据。感知

执行网络接口、WiFi接口、Ethernet接口分别用于对

感知执行网络中各类消息、WiFi帧、Ethernet帧的收

发。模块A和B分别对异元网络环境下不同结构数

据包逐层进行解包或封装操作。

依据通信辅助网关建立的数据通路模型如 5。

在感知执行节点完成入网及绑定操作前提条件下,

实现数据双向传输。

4 建模与验证
为了验证本文所提的基于 IPv6 的互转体系结

构工作机制的可行性，利用Ptolemy II建模环境[12]对

其进行建模仿真，其顶层模型如图6所示。感知执行网络中的节点通信通过SenseChannel信道完成, 每个感

知执行网络均存在一个通信辅助网关, 通过WiFiChannel或Ethernet链路与 IPv6网关完成连接, IPv6骨干网

中设备以有线以太网方式连接, 整个模型的运行时间、顺序等属性受到Wireless Director组件的控制。

4.1 上行传输数据通路验证

理想情况下, 感知执行节点按泊松分布函数, 以平均时间0.1 s产生数据消息报文, 经过通信辅助网关及

IPv6网络传输至服务器, 为便于观察，提取所传输数据报文中的应用层数据，如图7所示。可以看出，由感知

执行节点采集的数据在经过一定的网络延时(包括通信辅助网关延时、路由器延时)后, 服务器基本能够正常

表2 “节点MAC地址-节点网络地址”映射表

Tab. 2 Mapping of“node MAC address-node

network address”

节点MAC地址

FE-80-1B-A8-34-1D-A3-B5

FE-80-1B-A8-36-4B-A7-B6

节点网络地址

0x0001

0x0002

图4 通信辅助网关协议转换模型

Fig. 4 Protocol conversion model of communication auxiliary

gateway

图5 数据通路模型

Fig. 5 Data path model

……
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接收来自感知执行节点的传输数据。进一步在具有一定丢包率的信道中进行数据传输测试，发现存在个别

数据的丢失, 如感知执行节点发送的第1个、第2个数据，但大部分数据均能够被正常接收(图8)，表明所设计

的ZigBee/WiFi互转网关可以实现传感器网络中数据向 IPv6网络中节点的有效传输。

4.2 下行传输数据通路验证

下行传输由服务器发起，服务器按泊松分布函数以平均时间0.1 s产生数据消息报文, 理想情况下的下

行传输结果如图9所示, 服务器可准确地对指定的感知执行节点传输数据。在存在丢包率的信道中, 存在数

据丢失情况，如图10, 且由于网络拥塞，感知执行节点接收部分数据的延时大于正常网络延时，如在6.2 s时

刻由服务器发送的数据，直到 7.1 s时刻才被感知执行节点接收。尽管存在网络延时、拥塞、数据丢失等情

况，但最终仍有较多数据能够被感知执行节点正常接收, 从而验证了下行传输数据通路的可用性。经过上行

传输数据通路与下行传输数据通路的验证，可以得以下结论：在通信辅助网关的协助下, IPv6网络节点与感

知执行节点可以有效进行数据传输, 从而实现异构网络之间的互联互通。

图7 理想情况数据上行传输情况

Fig. 7 Data uplink transmission in the ideal case

图6 基于Ptolemy II的 IoT通信体系结构模型

Fig. 6 IoT architecture model based on Ptolemy II
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图8 存在丢包率的信道中数据上行传输情况

Fig. 8 Data uplink transmission with a certain packet loss rate

图9 理想情况数据下行传输情况

Fig. 9 Data downlink transmission in the ideal case

图10 存在丢包率的信道中数据下行传输情况

Fig. 10 Data downlink transmission with a certain packet loss rate
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5 结 语
构建异元网络需要解决不同协议传输转换问题，选取ZigBee无线传输模式和WiFi无线传输模式进行融

合，突破了异元网络传输障碍。另外，IPv6在 IoT中的应用是大势所趋，基于 IPv6的 IoT四层体系结构有效实

现了数据的双向传输。

需要指出的是，基于 IPv6的互转网关通信体系结构还有很多关键问题需要进一步研究，当感知执行网

络中节点数量足够庞大时, 通信辅助网关和服务器中的映射表如何进行高效的存储与检索, 下行传输过程中

IPv6消息报文的分片与重组问题[13], 面向 IoT的 IPv6网络路由机制等问题将是下一步研究工作重点。

参考文献：

[1] 王保云 . 物联网技术研究综述[J]. 电子测量与仪器学报，2009, 23(12):1-7.

[2] CHO C, CHOI J Y, JEONG J, et al. Performance analysis of inter- domain handoff scheme based on virtual layer in PMIPv6

networks for IP-based internet of things[J]. Plos One, 2017, 12(1):e0170566.

[3] MULLIGAN G. The 6LoWPAN architecture[C]//The Workshop on Embedded Networked Sensors. ACM, 2007:78-82.

[4] ZIEGLER S, CRETTAZ C, LADID L, et al.IoT6-Moving to an IPv6-based future IoT[C]// The Future Internet Assembly.

Springer, 2013:161-172.

[5] 肖融，孙波，陈文龙，等 . IPv6 物联网层次转发体系中的地址压缩[J]. 计算机研究与发展，2016, 53(4):834-844.

[6] 胡光武，陈文龙，徐恪 . 一种基于 IPv6 的物联网分布式源地址验证方案[J]. 计算机学报，2012, 35(3):518-528.

[7] 杨洁，陈付龙，齐学梅，等 . ZigBee和WiFi互转网关及其互转装置：ZL 201520265717.9 [P]. 2015-08-12.

[8] 张毅，吴锦，罗元，等. 新型ZigBee-WiFi无线网关的设计及其抗干扰技术的研究[J]. 计算机应用与软件，2014, 31(5):122-124.

[9] 胥嘉佳，许鸣 . 基于网关的ZigBee和WiFi互通设计[J]. 电子科技，2014, 27(6):22-25.

[10] 张艺粟，李鸿彬，贾军营，等 . 物联网ZigBee网关的设计与实现[J]. 计算机系统应用，2013, 22(6):34-38.

[11] 耿道渠，陈慧，柴俊，等 . 6LoWPAN接入互联网的自适应联合网关的设计与实现[J]. 传感技术学报，2015, 28(3):416-423.

[12] Perez LJ, Rodriguez J S. Simulation of scalability in IoTapplications[C]// International Conference on Information NETWORKING.

IEEE Computer Society, 2018:577-582.

[13] LIU C, CHEN F, ZHAO C, et al. IPv6-based architecture of community nedical internet of things[J]. IEEE Access, 2018,

6(99):7897-7910.

责任编辑：丁吉海

166


